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Esta politica foi estruturada para funcionar de forma integrada aos documentos de ética, anticorrupcao,
licitacdes, conflito de interesses e demais mecanismos de integridade da Brudifer.

1. Objetivo

Esta Politica de Privacidade e Protecdo de Dados Pessoais estabelece os principios, diretrizes e responsabilidades
adotados pela Brudifer Engenharia & Operacdes para o tratamento de dados pessoais, em conformidade com a Lei
n? 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD) - e com a regulamentagdo aplicavel da
Autoridade Nacional de Protecao de Dados (ANPD).

Seu objetivo é assegurar que dados pessoais sejam tratados de forma licita, transparente, segura e compativel
com as finalidades das atividades da Brudifer, preservando os direitos dos titulares e a confidencialidade das
informacoes.

2. Abrangéncia

Esta Politica aplica-se a Alta Direcdo, empregados, gestores, prepostos, representantes, procuradores,
consultores, prestadores de servigos e demais pessoas que tratem dados pessoais em nome da Brudifer.

Abrange dados pessoais tratados em meios fisicos ou digitais relacionados, entre outros, a empregados e
ex-empregados, candidatos, prestadores de servigcos, fornecedores, parceiros, representantes e profissionais de
clientes, visitantes, usuarios do site, participantes de processos de integridade e demais pessoas naturais
relacionadas as atividades da empresa.

3. Referéncias e integracao com os mecanismos de integridade

Esta Politica deve ser interpretada em conjunto com o Cédigo de Etica e Conduta, a Politica Anticorrupcao e de
Integridade, a Politica de Integridade em Licitacées, Relacionamento com o Poder Publico e Execucdo de
Contratos, a Politica de Conflito de Interesses, a Politica de Brindes, Presentes, Hospitalidades e Entretenimento,
os formuldrios e procedimentos de integridade e as demais normas vigentes da Brudifer.

Sao referéncias principais a Lei n? 13.709/2018, a regulamentacao vigente da ANPD, inclusive as normas
aplicaveis a incidentes de seguranca, atuacdo do encarregado e agentes de tratamento de pequeno porte, além
das obrigacdes legais, regulatérias e contratuais aplicaveis as atividades da Brudifer.

4. Conceitos essenciais
» Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel.

» Dado pessoal sensivel: dado sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacao a
sindicato ou organizacdo de cardter religioso, filoséfico ou politico, dado referente a salde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

e Tratamento: toda operacao realizada com dados pessoais, incluindo coleta, acesso, uso, armazenamento,
compartilhamento, alteracao, arquivamento e eliminagao.
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* Titular: pessoa natural a quem se referem os dados pessoais.
» Controlador: pessoa natural ou juridica responsavel pelas decisbes referentes ao tratamento.
» Operador: pessoa natural ou juridica que realiza tratamento em nome do controlador.

* Incidente de seguranca: evento adverso confirmado relacionado a violacdo da confidencialidade, integridade,
disponibilidade ou autenticidade de dados pessoais.

5. Principios de protecao de dados
A Brudifer observard a boa-fé e os principios previstos na LGPD, especialmente:
* finalidade: tratamento para propésitos legitimos, especificos e informados;
» adequacao: compatibilidade entre o tratamento e a finalidade informada;
* necessidade: utilizacdo apenas dos dados pertinentes e necessarios;
* livre acesso e transparéncia: disponibilizacao de informacdes claras sobre o tratamento;
» qualidade dos dados: busca por exatidao, clareza e atualizacdo quando necessarias;
* seguranca e prevencao: adocdo de medidas destinadas a reduzir acessos indevidos, perdas e danos;
* ndo discriminagdo: proibicao de tratamento para fins discriminatérios ilicitos ou abusivos;

* responsabilizacao e prestacdo de contas: adocdo e demonstracdo de medidas compativeis com a protecao de
dados.

6. Papéis da Brudifer no tratamento de dados

A Brudifer podera atuar como controladora quando definir as finalidades e os meios essenciais do tratamento de
dados pessoais, inclusive em suas atividades administrativas, trabalhistas, comerciais, de recrutamento,
integridade e relacionamento com terceiros.

Em determinadas operacdes e contratos, a Brudifer poderd atuar como operadora, tratando dados pessoais
conforme instrucdes legitimas do cliente controlador e as condicdes contratuais aplicaveis.

Os papéis e responsabilidades deverdo ser avaliados conforme cada atividade de tratamento, ndo sendo definidos
apenas pela denominacao utilizada no contrato.

7. Categorias de dados e contextos de tratamento

A Brudifer poderd tratar dados de identificacdo e contato, dados profissionais e curriculares, registros contratuais
e cadastrais, informacdes financeiras e bancdrias necessdrias a pagamentos, registros de acesso e seguranca,
documentos de habilitacdo e mobilizacdo, informacdes relacionadas a obrigacdes trabalhistas, previdenciarias,
fiscais e de salide e seguranca ocupacional, além de outras informacdes necessdrias as suas atividades.

Dados pessoais sensiveis somente serdo tratados quando houver fundamento legal adequado e quando forem
necessarios a finalidade pretendida, com protecao reforcada compativel com o risco.

Nos processos de integridade, poderao ser tratados dados constantes de declaragdes de conflito de interesses,
comunicacdes, relatos do Canal de Etica, documentos de apuracdo e evidéncias, sempre de forma restrita a
finalidade de prevencdo, andlise, apuracdo, defesa de direitos ou cumprimento de obrigacdes aplicaveis.

8. Finalidades do tratamento
Os dados pessoais poderao ser tratados, conforme o contexto, para:

* recrutamento, selecao e formacao de banco de talentos;

» admissao, gestdo de pessoal, folha, beneficios, salde e seguranca ocupacional, treinamento, mobilizacdo e
desligamento;

* execucao e administracao de contratos, cadastro, faturamento, pagamentos e relacionamento com clientes,
fornecedores e prestadores;

* participagdo em licitacBes e processos de contratacao, habilitagdo e comprovacao de requisitos;
 controle de acesso, seguranca fisica, seguranca da informacao e prevencao a fraudes;

» cumprimento de obrigacdes legais, regulatdérias, fiscais, trabalhistas, previdenciarias e contratuais;

* exercicio regular de direitos em processos administrativos, judiciais, arbitrais ou de auditoria;

e prevencao e tratamento de conflitos de interesses, corrupcao, fraude e outras violacdes de integridade;
* recebimento, analise e apuracdo de comunicacdes realizadas pelos canais de integridade;

» atendimento a contatos, solicitacdes e exercicio de direitos de titulares;
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* protecdo da vida e da integridade fisica, quando aplicavel.

9. Bases legais

O tratamento de dados pessoais sera realizado com fundamento em uma ou mais hipéteses autorizadas pela
LGPD, conforme a finalidade e o contexto, incluindo cumprimento de obrigacao legal ou regulatéria, execucdo de
contrato ou procedimentos preliminares, exercicio regular de direitos, protecao da vida ou da incolumidade fisica,
legitimo interesse quando cabivel e apds avaliacdo dos direitos e liberdades do titular, e consentimento quando
este for efetivamente a base adequada.

Para dados pessoais sensiveis, serdo observadas as hipdteses especificas previstas no art. 11 da LGPD.

O consentimento ndo serd utilizado de forma genérica nem como fundamento automdtico para tratamentos que
possuam outra base legal mais adequada. Quando utilizado, deverd ser livre, informado, inequivoco e, quando
exigido, especifico e destacado.

10. Dados de empregados, candidatos e prestadores

A Brudifer tratard dados necessarios a gestdo de vinculos profissionais, cumprimento de obrigacdes legais e
contratuais, mobilizacdo, qualificacdo, salde e seguranca, controle de acesso, pagamentos e administracéo das
atividades.

Curriculos e dados de candidatos deverdo ser acessados apenas por pessoas envolvidas no recrutamento e
utilizados para processos compativeis com o perfil apresentado. A permanéncia em banco de talentos devera
observar finalidade, necessidade e periodo de retencao adequado.

Dados de saude, biométricos ou outros dados sensiveis relacionados ao trabalho somente serdo tratados quando
necessarios e com fundamento legal aplicdvel, acesso restrito e medidas de protecao reforcadas.

11. Dados de clientes, fornecedores, parceiros e terceiros

A Brudifer podera tratar dados de representantes, empregados, prepostos e contatos profissionais de clientes,
fornecedores, parceiros e terceiros para gestdao de relacbes comerciais e contratuais, execucao de servicos,
cadastro, comunicacao, seguranca, faturamento, auditoria, integridade e cumprimento de obrigacdes.

Informacgdes recebidas de clientes deverao ser utilizadas somente para finalidades autorizadas e de acordo com
as obrigacdes contratuais, de confidencialidade e protecao de dados aplicaveis.

12. Site, formularios e banco de talentos

O site da Brudifer podera disponibilizar formuldrios de contato, recrutamento, comunicacdo de conflito de
interesses, Canal de Etica e outros instrumentos relacionados as atividades da empresa.

Cada formulario devera solicitar apenas os dados necessdrios a respectiva finalidade e, quando apropriado,
apresentar aviso especifico sobre o tratamento.

Curriculos, anexos e demais documentos enviados pelo site deverdo possuir acesso restrito e ndo deverao ser
encaminhados indiscriminadamente a grupos de pessoas.

Informacdes sobre tecnologias de navegacao, cookies e servigos de terceiros utilizados no site deverao constar do
Aviso de Privacidade do Site e, quando aplicavel, dos mecanismos de gestao de preferéncias.

13. Canal de Etica e processos de integridade

Dados tratados em relatos, comunicacdes de conflito de interesses e apuracdes poderao envolver informacdes de
comunicantes, pessoas mencionadas, testemunhas e terceiros.

O acesso sera limitado as pessoas necessarias ao recebimento, analise, apuracdo, decisdo, defesa de direitos ou
cumprimento de obrigacao legal ou contratual.

Quando o canal permitir relato an6nimo, a Brudifer ndo exigird identificacdo do comunicante para o envio. A
solucao técnica utilizada devera ser configurada de forma compativel com a modalidade oferecida e ndo devera
prometer anonimato além do que puder efetivamente assegurar.

A confidencialidade das informacbes e a protecao contra retaliacao previstas nos documentos de integridade
permanecem aplicaveis.

14. Compartilhamento de dados

A Brudifer poderd compartilhar dados pessoais apenas quando necessario e compativel com a finalidade do
tratamento, incluindo compartilhamentos com clientes, fornecedores de tecnologia, contabilidade, folha de
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pagamento, beneficios, instituicbes financeiras, consultorias, assessorias, prestadores de salde e seguranca
ocupacional, autoridades publicas e outros destinatéarios legitimos.

Antes de compartilhar dados, deverao ser considerados a necessidade, a finalidade, a quantidade de informacdes,
as obrigacoes de confidencialidade, a seguranca e o papel de cada parte no tratamento.

Quando um prestador atuar como operador, a Brudifer buscara estabelecer obrigacdes adequadas de protecdo de
dados, segurancga, confidencialidade, cooperagao e comunicacao de incidentes.

15. Transferéncia internacional

Quando o tratamento envolver armazenamento, acesso ou transferéncia de dados pessoais para outros paises, a
Brudifer observard os requisitos da LGPD e a regulamentacdo vigente da ANPD sobre transferéncia internacional
de dados, inclusive os mecanismos legalmente admitidos aplicaveis ao caso.

A contratacdo de servicos de tecnologia com infraestrutura internacional deverd considerar a localizagdo e as
condicOes de tratamento dos dados quando essa informacao for relevante para a conformidade e o risco.

16. Retencao e eliminacao

Os dados pessoais serao mantidos pelo periodo necessdrio ao cumprimento das finalidades que justificaram o
tratamento e dos prazos legais, regulatérios, contratuais, de auditoria, fiscalizacdo e exercicio regular de direitos
aplicaveis.

Encerrada a finalidade e inexistindo fundamento legitimo para conservacdo, os dados deverdo ser eliminados,
anonimizados ou submetidos a outra destinagdo permitida pela legislagdo.

A Brudifer buscard manter critérios de retencao compativeis com as diferentes categorias de documentos e
atividades, evitando retencdo indefinida sem justificativa.

17. Seguranca da informacao e controle de acesso

A Brudifer adotard medidas técnicas e administrativas compativeis com os riscos, a natureza dos dados, o porte
da empresa e o contexto das operacdes, destinadas a proteger dados pessoais contra acessos nao autorizados e
situacdes acidentais ou ilicitas de perda, alteracao, destruicao, comunicacao ou tratamento inadequado.

Entre as medidas aplicAveis poderdo estar controle de acesso por necessidade, credenciais individuais,
autenticacdo adequada, cépias de seguranca, atualizacao de sistemas, protecdo de dispositivos, restricdo de
compartilhamento, registro de acessos quando pertinente, orientacdo de usudrios e gestdo de fornecedores.

Senhas e credenciais sao pessoais e nao deverao ser compartilhadas. Documentos com dados pessoais nao
deverao ser armazenados ou enviados por meios nao autorizados quando houver alternativa corporativa
apropriada.

18. Incidentes de seguranca

Suspeitas de perda, acesso indevido, vazamento, envio incorreto, comprometimento de credenciais, alteragao,
destruicdo ou exposicdao de dados pessoais deverdo ser comunicadas internamente sem demora injustificada para
avaliacdo e contencao.

A Brudifer avaliard a natureza do incidente, os dados e titulares afetados, os riscos, as medidas de mitigacao e a
necessidade de comunicacdo.

Quando a Brudifer atuar como controladora e o incidente puder acarretar risco ou dano relevante aos titulares,
serao observados os prazos e requisitos de comunicacdo a ANPD e aos titulares previstos na regulamentacao
vigente. Quando atuar como operadora, comunicard o controlador sem demora injustificada e fornecerd as
informacbes necessarias.

Os incidentes e as providéncias adotadas serdo registrados e conservados pelo periodo exigido pela
regulamentacdo aplicavel.

19. Direitos dos titulares

Os titulares poderao exercer os direitos previstos na LGPD, conforme aplicdveis ao tratamento realizado, incluindo
confirmacdo da existéncia de tratamento, acesso, correcdo, anonimizacao, bloqueio ou eliminacdo nas hipéteses
legais, portabilidade quando regulamentada e aplicdvel, informacdo sobre compartilhamentos, informacao sobre a
possibilidade de ndo fornecer consentimento e suas consequéncias, revogacdo do consentimento e revisdo de
decisdes automatizadas quando aplicavel.
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O atendimento observara a identidade do solicitante, a protecdo de dados de terceiros, os segredos comercial e
industrial e as hipéteses legais de conservacao.

Solicitac0es poderdo ser apresentadas pelos canais de contato disponibilizados pela Brudifer no site. A empresa
poderd solicitar informacdes razoavelmente necessdrias para confirmar a identidade do titular e evitar acesso
indevido.

20. Encarregado e canal de privacidade
A Brudifer observara as regras da LGPD e da ANPD quanto a indicacdo e atuacdo do encarregado pelo tratamento
de dados pessoais.

Enquanto ndo houver encarregado formalmente designado ou quando houver hipétese regulatéria de dispensa
aplicdvel, a Brudifer manterd canal de comunicacao acessivel aos titulares por meio das informacoes
disponibilizadas em seu site.

Se houver designagao formal de encarregado, sua identidade e informacdes de contato serao divulgadas de forma
clara nos canais apropriados, conforme exigido pela regulamentagao.

21. Responsabilidades

 Alta Direcdo: aprovar esta Politica, apoiar sua aplicacao e assegurar condicdes compativeis com os riscos e o
porte da empresa.

e Gestores: garantir que suas equipes tratem dados apenas quando necessdrio as atividades autorizadas,
adotem controles e comuniquem incidentes ou desvios.

¢ RH/DP, Administrativo-Financeiro, Gestao de Contratos e demais funcdes: proteger os dados sob sua
responsabilidade, restringir acessos e observar finalidades, prazos e obrigacdes aplicaveis.

e Funcdo responsavel por privacidade, quando formalmente designada: apoiar orientacdes, registros,
atendimento a titulares, avaliacao de incidentes e demais medidas de governanca.

* Todos os abrangidos: cumprir esta Politica, preservar confidencialidade, utilizar apenas meios autorizados e
comunicar suspeitas de incidente ou uso inadequado de dados.

22. Terceiros e contratos

A contratacao de terceiros que tratem dados pessoais relevantes deverd considerar, de forma proporcional ao
risco, aspectos de seguranca, confidencialidade, finalidade e capacidade de cumprir as obrigacdes aplicaveis.

Contratos ou instrumentos pertinentes poderao prever regras sobre instrucdes de tratamento, confidencialidade,
medidas de seguranca, subcontratacao, cooperacao no atendimento a titulares, devolucao ou eliminacao de
dados e comunicacao de incidentes.

Terceiros ndo poderdo utilizar dados recebidos da Brudifer para finalidade prépria incompativel com a relacao
contratual ou com a legislacao.

23. Treinamento, conscientizacao e governanca

A Brudifer promovera orientacbes e treinamentos de privacidade e protecao de dados de forma proporcional as
fungdes e aos riscos envolvidos.

Os processos de tratamento poderao ser mapeados e registrados de forma compativel com as obrigacdes legais e
regulatérias aplicdveis, permitindo identificar finalidades, categorias de dados, titulares, compartilhamentos,
bases legais, retencao e medidas de seguranca.

Quando uma atividade puder apresentar risco relevante aos direitos e liberdades dos titulares, a Brudifer podera
realizar avaliacao especifica e, quando exigido ou adequado, Relatério de Impacto a Protecao de Dados Pessoais.

24. Violacoes

O uso, acesso, compartilhamento, alteracdo, ocultacdo ou eliminacdo indevida de dados pessoais podera
constituir violagio desta Politica, do Cédigo de Etica e de outras normas da Brudifer.

Violacbes poderao resultar em medidas corretivas, disciplinares, contratuais ou legais compativeis com a natureza
do vinculo, a gravidade dos fatos e a legislacdo aplicavel.

Suspeitas de uso indevido de dados poderdo ser comunicadas pelos canais internos ou pelo Canal de Etica,
conforme a natureza do caso.

25. Aprovacao, vigéncia e revisao

Brudifer Engenharia & Operagdes | Politica de Privacidade e Protecdo de Dados Pessoais | Pagina 5



BRUDIFER | INTEGRIDADE & COMPLIANCE

Esta Politica foi aprovada pela Alta Direcdo da Brudifer Engenharia & Operagdes em 08 de setembro de 2026 e
entra em vigor na mesma data.

Serd revisada ao menos anualmente ou sempre que houver mudanca relevante na legislacao, na regulamentacao
da ANPD, nos processos, na estrutura, nos contratos, nas tecnologias utilizadas ou no perfil de riscos da Brudifer.

Versao 1.0 - Setembro de 2026.
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